
06.Ransomware & Trojan

RANSOMWARE

Basta un solo click per installare  un 
ransomware in modo inconsapevole 

sul proprio dispositivo.

I criminali sono soliti nasconderli in allegati, link, 
download, chiavette USB, ecc.

Una volta installato, il ransomware inizia a 
crittografare i file per renderli inaccessibili.

A questo punto l’utente bloccato riceve la 
proporsta di pagamento di un riscatto in 

cambio del ripristino dei file.

TROJAN

Il Trojan è un virus che agisce in silenzio, senza 
essere notato e che può nascondersi in un link, 

un allegato a una e-mail, un programma 
gratuito, app, film, videogiochi, ecc.

Lo scopo del Trojan è quello di utilizzare il 
dispositivo ospite per eseguire degli attacchi 
informatici monitorando tutte le attività che 

vengono svolte sul dispositivo stesso.

Una volta installato, il Trojan può diffondersi in 
maniera incontrollata anche agli altri 
dispositivi connessi alla stessa rete.
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Non cliccare “ciecamente” su link, banner o allegati di dubbia provenienza, 
soprattutto con estensioni .exe, .zip, .vbs, .bat, .js ...

Non cliccare su link, app e programmi gratuiti se non sei assolutamente 
certo della loro affidabilità.

Per non essere ricattabile effettua il backup dei tuoi dati con regolarità.

Non esporre mai i tuoi dati sensibili.

Mantieni i software sempre aggiornati.
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