
03.Malware

I malware sono in grado di sottrarre dati 
sensibili dell’utente dalla sua postazione di 
lavoro, rallentarne progressivamente il 
funzionamento e utilizzare gli account di posta 
configurati per spedire mail infette.

COME EVITARE I MALWARE
E LE LORO "CATTIVE INTENZIONI"

Non aprire alcun allegato o link presente nelle e-mail con un 
mittente sconosciuto oppure con un oggetto o testo sospetto.

Non cliccare ciecamente sulla pubblicità, sui banner e sulle finestre 
pop-up che appaiono fuori contesto e che promettono sconti speciali.

Non inserire informazioni sensibili come i dati di login, del conto 
bancario o le password se non si è certi della legittimità della richiesta.

Scaricare app e file solo da fonti affidabili ed evitare di scaricare 
programmi non desiderati.

Mantenere i software dei vostri dispositivi sempre aggiornati alle 
ultime versioni.
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PERCHÈ UN CLICK
PUÒ ESSERE COSÌ
PERICOLOSO?

BASTA UN SOLO CLICK
Per installare sul dispositivo dell’utente 
distratto un malware, gli hacker utilizzano 
internet, le e-mail (allegati, url 
compromessi) chiavette USB, ecc.

ATTENZIONE
L'obiettivo di un malware è sottrarre dati 
sensibili o utilizzare il dispositivo come 
punto di partenza per poi diffondersi agli 
altri computer presenti nella rete, spesso 
senza sollevare alcun sospetto!

Le informazioni trafugate possono essere rivendute nel Dark Web 
o utilizzate per truffe di varia natura, più o meno complesse.

I MALWARE VENGONO INSTALLATI GRAZIE ALLA COLLABORAZIONE 
INCONSAPEVOLE DELLA VITTIMA.


